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Szabadon terjesztheto!

Tajékoztatas
Adathalasz hivatkozast tartalmazo csalo SMS-rol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) a Magyar Posta Zrt. nevével
visszaélo, adathalasz hivatkozast tartalmazo szoveges iizenetek (SMS) terjedésére hivja fel a figyelmet.

Intézetiinkhoz ismét megndvekedett szamu allampolgari bejelentés érkezett a Magyar Posta Zrt. nevével
visszaéld, karos hivatkozast tartalmazd SMS iizenetekkel kapcsolatban. Az SMS-ek szdvegezése alapjan a
szallitasi cim hidnyara hivatkozva kérik a cimzett adatainak egyeztetését. A linkre kattintva a Magyar Posta
Zrt. nevével és arculati elemeivel ellatott, csal6d oldal jelenik meg, ahol a szallitasi cim mellett a bankszdmla-
informéciokat is bekérik.

s +447352913029

Szam blokkolasa

Magyar Posta:
A csomag megérkezett a
raktarba, de a kézbesités

nem lehetséges, mert a
szallitasi cim helytelen vagy
hianyos. Kérjiik, a linken
keresztiil erésitse meg a
cim helyességét, ellenkez6
esetben a csomagot 24 éran
belll visszakuldjuk.

(Valasz 1, majd zarja

Osszes mutatésa

1. dbra Példa egy a Magyar Posta Zrt. nevével visszaél, csalo SMS-rél
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A csalads ujszerti eleme, hogy az iizeneteket végponttol végpontig titkositott RCS (Rich Communication
Services) formatumban kézbesitik. Az ilyen lizenetek — példaul a Google Messages alkalmazason keresztiil —
tartalmat sem a szolgaltatd, sem a Google, sem pedig a hagyomanyos spam- vagy adathaldsz-szlirok nem
tudjak ellendrizni, mivel azok csak a kiildo és a fogadd eszkozon visszafejthetok. Ennek kovetkeztében a
tartalomalapu szlirés nem alkalmazhatd, igy az adathaldsz ilizenetek rejtve maradhatnak az automatikus
védelmi rendszerek eldl, és jellemzden csak felhasznaldi bejelentés alapjan azonosithatok.

+61480 876 540 letrehozta ezt a csoportot On es

tovabbi 2 résztvevivel

+61480 876 540

Magyar Posta
emlékezteto:
Csomagkovetesi szam:
RE1265565448SI. A
részletes szallitasi cim

hianya miatt nem tudjuk
kézbesiteni a csomagot.
Kerjuk, frissitse az alabbi
linken keresztul:
https://cutt.ly/TrnVxmrz
2XrT=Ju3Ew7

</ 14j tzenet

@ RCS-lUzenet © &

+44 7349 531576 létrehozta ezt a csoportot On és
tovabbi 2 résztvevovel

Olvasatlan

Emlekeztetd a Magyar Postatol:
Csomagja: RE126556544SI. A
részletes kézbesiteési cim hianya
miatt nem tudjuk kézbesiteni a
csomagot. Kerjuk, frissitse az alabbi
linken keresztul: bit.ly/3Hu9tOp?
Tal=Cz4MI4
Boldog életet kivan Onnek a Magyar
Posta!

Cc
Koppintson az elénézet betoltéséhez

O Ez a csevegés most mar titkositva van a végpontok

kozott. Tovabbi informacio

@ RCS-izenet S &

2. dbra Példa végpont titkositott SMS lizenetekrdl
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Szabadon terjesztheto!

Az NBSZ NKI az alabbiakat javasolja:

e Ne kattintsunk e-mail/SMS iizenetben érkez6 hivatkozasokra!

e Mindig kezeljik kell6 gyanakvassal az SMS-ben vagy e-mailben érkezd linkeket, kiilondsen azokat,
amelyekben csak egy rovid, figyelemfelkelto vagy siirgeté iizenet szerepel!

e Amennyiben felmeriilt a lehetdsége, hogy a hivatkozas megnyitasra keriilt, az NBSZ NKI javasolja az
érintett késziilék teljes kora virusvédelmi atvizsgalasat.

e Az NBSZ NKI rendszeresen tesz kozzé tajékoztatast a megndvekedett szamu csalasi kisérletekr6l,
javasoljuk ezek figyelemmel kisérését.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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